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,Europejskie Przedsiebiorstwo”

Zarzadzanie bezpieczeﬁ§twem informacji
w dziatalnosci Malych i Srednich

Przedsiebiorstw, czyli... jak skutecznie chronié
nasze wazne dane

18 kwietnia 2019 r. Warszawa
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Zanim zaczniemy:

+ Kilka stow o ...
» ,Kontrakt”
* O czym mowic nie bedziemy?
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Zakres spotkania:

1. Prawne aspekty zwigzane z bezpieczenstwem informacji

2. Przyktady kradziezy i wycieku danych
Z przedsiebiorstw

3. Swiat nie konczy sie na ,RODO” czyli
chronmy dane osobowe, ale bez uszczerbku
dla innych waznych informacji

4. Zagrozenia przy korzystaniu z Internetu: poczta e-mail, strony
WWW, Serwisy spotecznosciowe

5. Czy pendrive od znajomego moze byc niebezpieczny? Bezpieczne
korzystanie z przenosnych nosnikdw pamieci

Grupa PFR

E P ARP / Centrum gﬂlefpﬂ'se
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Zakres spotkania:

6. Etyczny hacking, czyli jak ustrzec naszg organizacje
przed prawdziwym atakiem

/. Jakie jest Twoje hasto do systemow?
Bezpieczenstwo | zasady stosowania haset

8. ,Najstabsze ogniwo” i ,podejrzane e-maile”
— przyktady atakow socjotechnicznych

9. Skuteczne metody ochrony przed phishingiem

10. Polityki bezpieczenstwa informacji firmy jako skuteczne narzedzie
ochrony informacji

E P A I ! P Centrum enterprise
‘ Rozwoju MSP Skope -
Grupa PFR twork

s Ul
Brrwii Jagpert v Puws Dewrivg —






,»,RYyzyko pozostaje kwestig drugorzedng

... tylko tak diugo jak
dtugo organizacji sprzyja szczescie”

zrodto: Carl. L. Pritchard ,Zarzadzanie ryzykiem w projektach. Teoria i praktyka”
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Polityka bezpieczenstwa w organizaciji

 Polityka organizacyjna

 Polityka ochrony fizycznej

* Polityka personalna

» Polityka Bezpieczenstwa Informacii

E PA R P Centrum enterprise
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Bezpieczenstwo informaciji

e -

Bezpieczenstwo informacji to:
= poufnosc¢ przetwarzanej informacji,
= integralnosc¢ przetwarzanej informacji
= dostepnosc¢ do przetwarzanej informacji

... w ramach 15% informacji ze szkolenia ... ©

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork

Aarwis Jagsert ov feas Dearivg s



Bezpieczenstwo informacji w systemach IT

Bezpieczenstwo informacji w systemach IT (wymagania):

= Poufnosc¢ informaciji (uniemozliwienie dostepu do danych
osobom trzecim).

= Integralnosci informacji (unikniecie nieautoryzowanych zmian
w danych).

= Dostepnosc informacji (zapewnienie dostepu do danych, w kazdym
momencie zgdanym przez uzytkownika)

.. a w systemach IT dodatkowo:

= Rozliczalnos¢é operaciji wykonywanych na informacjach (zapewnienie
przechowywania petnej historii dostepu do danych, wraz z informacjg

a P ARP / Centrum gﬂtefpﬁse
Rozwoju MSP rope
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33
i 2
‘3 I

Brrwii Jagpert v Puws Dewrivg



Kultura ochrony informacj|

Uswiadomic¢ wartosc¢ informacji

Proces rekrutacji

Cyberbezpieczenstwo

Kadra zarzadzajgca: "ponad prawem,,”?

BPARP [ Gne SR
Rozwoju MSP curope -
www.een.org.pl Grupa PFR \ Eurpom
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Prawne aspekty zwigzane
z bezpieczenstwem informacji
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Prawna ochrona informacii

* Ochrona Danych Osobowych
Tajemnica przedsiebiorstwa
Tajemnice zawodowe

Ochrona Informacji Niejawnych
Ochrona Praw Autorskich

E PA I ! P Centrum enterprise
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Przykiad - Naruszenie zasad pracodawcy

Mozna dyscyplinarnie zwolnic:

za Instalowanie pirackich programoéw na komputerze pracodawcy \
(Sad Rejonowy dla Warszawy Pragi-Péotnoc - sygn. akt VI P 32/16) | /
lub .

ogladanie pornografii - nawet jesli zagrozenie jest tylko teoretyczne
(Sad Rejonowy w Betfchatowie - sygn. V Pa 79/18 / V Pa 81/18),

lub

za podtgczenie prywatnego pendrive'a do stuzbowego komputera
(wyrok Sgdu Najwyzszego - sygnatura akt: 11l PK 13/18)

E PARP Centrum enterprise
Rozwoju MSP ggmpel

www.een.org.pl Grupa PFR
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Tajemnica przedsiebiorstwa

Ustawa z dnia 16 kwietnia 1993 o zwalczaniu nieuczciwe] konkurencii

| /
Przez TAJEMNICE PRZEDSIEBIORSTWA rozumie sie informacje b
techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne
Informacje posiadajgce wartos¢ gospodarczg, ktore jako catosc¢ lub w szczegolnym
zestawieniu i zbiorze ich elementow nie sg powszechnie znane osobom zwykle
zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich osob,
o0 ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci

E PA I z P Centrum enterprise
; : Rozwoju MSP eml}mpe -
Grupa PFR twork
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Tajemnica przedsiebiorstwa

« Trzy warunki jednoczesnie: @

1. informacje techniczne, technologiczne, organizacyjne \
przedsiebiorstwa lub inne informacje posiadajgce wartosc gospodarcza;, N /

2. Jako catosc lub w szczegolnym zestawieniu i zbiorze ich elementow
nie sg one powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem
iInformacji albo nie sg tatwo dostepne dla takich osob,

3. uprawniony do korzystania z informacji lub rozporzgdzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.
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Tajemnica przedsiebiorstwa uykady - sprzedaz

Lista klientow

Poufne cenniki
Terminy nowych umow
Zapytania ofertowe
Oferty

E PA R P Centrum enterprise
Rozwoju MSP Skope -

www.een.org.pl Grupa PFR



Tajemnica przedsiebiorstwa (ryuad - produkcia)

Dane dotyczace dostawcow

Stosowane metody produkcji/
procedury

Know-how
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Tajemnica przedsiebiorstwa prykiad - finanse)

* Dokumenty finansowe

« Wynagrodzenie pracownikow
* Prognozy, raporty

« Sprawozdania finansowe ?

E PA I ! P Centrum enterprise
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Przyklady kradziezy i wycieku danych
Z przedsiebiorstw
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Kradziez /| Wyciek danych

T e—

Kampania spo’feﬂ — L
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Kradziez /| Wyciek danych

* Media: ,Setki faktur, PIT-ow i innych dokumentow,
Z hazwiskami, adresami, telefonami i kwotami wypftat - ...
znalezli straznicy miejscy W jednym z kontenerow na Smieci’

* Media: ,Zgubiony laptop, pendrive, teczka, dysk, ...”
* Media: ,Drogowcy ...”
* Media: ,Metro zaptacito ...”

J
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Kradziez /| Wyciek danych

———

» Partner biznesowy wykorzystuje nasze pomysty / rozwigzania
 Utrata bazy klientow z odchodzgcym pracownikiem
« > 25% pracownikow zabiera ze sobg dane
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Swiat nie konczy sie na ,,RODO”
czyli
chronmy dane osobowe,
ale bez uszczerbku dla innych waznych informaciji
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Prawna ochrona informacji >>> ,,RODO”

 RODO - rozporzagdzenie Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Ogolne Rozporzadzenie o Ochronie Danych).

« 25.05.2018

« Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. 2018 r., poz. 1000);

« Zmiana wielu aktow prawnych

E PA R P Centrum enterprise
Rozwoju MSP eumpel -
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Dane osobowe

Zgodnie z art. 4 pkt 1 GDPR/RODO.

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0s0bie, ktorej dane dotyczg”). Mozliwa do zidentyfikowania osoba fizyczna

to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac,

W szczegolnosci na podstawie identyfikatorow takich jak:

* imie 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
Internetowy,

 jeden badz kilka szczegolnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc¢ osoby fizycznej.
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Prawna ochrona informacji >>> ,,RODO”

1. Prawo obywatela do bycia zapomnianym i dochodzenia roszczen
2. Rozszerzony obowigzek informacyjny

3. Obowigzek informowania o naruszeniu ochrony danych, kazdej osoby
ktorej naruszenie dotyczy

4. Przystepny jezyk ...
5. Ciaggty proces a nie tylko dokumentacja

6. Dostosowanie systemow informatycznych (szyfrowanie danych,
pseudonimizacja, anonimizacja)

E PARP Centrum enterprise
Rozwoju MSP ggmpel

www.een.org.pl Grupa PFR
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Prawna ochrona informacji >>> ,,RODO”

Im mnie] mam danych, tym lepiej:
1. czy moge nie miecC?

2. od kogo?

3. po co?

4. jak dtugo?

5. gdzie?

6. kto ma dostep?

E PA I ! P Centrum enterprise
_ . Rozwoju MSP f:mpe -
www.een.org.pl Grupa PFR twork
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Zagrozenia przy korzystaniu
Z Internetu
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Zrodla wiedzy o organizacji i pracownikach

 portale spotecznosciowe
* dobrzy znajomi
 sekretariat

- winda / pociag / taksowka
- bar’

... KRS, CEIDG ...

B PARP / & e
Rozwoju MSP
ozwoju M ne -

www.een.org.pl Grupa PFR
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Korespondencja e-malill

* Do czego stuzy?

-+ Jak bezpiecznie przekazac¢ zatacznik? ‘\ A\ /

* NIE - stuzbowe skrzynki do prywatnych e-maili L P

* NIE - prywatne skrzynki do stuzbowych e-maili f
* e-maile do "biuro@", ,kadry@", ,handlowy@", > e

"ksiegowosc@, A co mamy zwrotnie?
* Podpisywanie cyfrowe korespondencji
« Szyfrowanie korespondencji

E PA R P Centrum enterprise
Rozwoju MSP Skope -

www.een.org.pl Grupa PFR
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Korespondencja e-mall

Podstawowe btedy korzystania z poczty e-mail:
* Autouzupetnianie

- Btad: DW zamiast UDW - ,ukryte do wiadomosci”
(ang. blind carbon copy, BCC)

 Listy wysytkowe / grupy adresatow
 Emocje ...
* Prywatnos¢ w e-mail ?

E PA I ! P Centrum enterprise
_ | Rozwoju MSP Skope -
www.een.org.pl Grupa PFR twork
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Czy pendrive od znajomego moze byc¢
niebezpieczny?
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Urzadzenia USB w firmie

Do czego stuzg?

Targi, promocja, gadzety etc.
Przykfad: ,konkurs dla uczniow”
Przyktad: firma wycofuje pendrive'y
Jak bezpiecznie korzystac? ,Jak zyC?”

www.een.org.pl

Eil I)[\LII;I) Centrum
Rozwoju MSP

Grupa PFR
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Etyczny hacking,
czyli jak ustrzec firme przed
prawdziwym atakiem
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,2Ataki”’ ... na zamoéwienie zarzadu

Sprawdzenie podatnosci pracownikow:
* przynety

* Interakcja

* wyspecjalizowane firmy

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork
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,2Ataki”’ ... na zamoéwienie zarzadu

« wystanie e-maili (sms) wytudzajgcych informacje
* rozmowy telefoniczne

» przygotowane nosniki danych

 ustawienie fatszywych sieci Wi-Fi

« Testy podatnosci
* Testy penetracyjne (pentesty)

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork
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Jakie jest Twoje hasto do systemow?

E Pq RP Centrum enterprise
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Jakie jest Twoje hasto do systemow?

Hasto to SEKRET ...

TYLKO silne hasta, ...

* Czesto zmieniaj hasta

» Rdézne hasta do réznych systemow
Korzystaj z menedzerow haset

BPARP / G,
Rozwoju MSP f)lejmpe -

www.een.org.pl Grupa PFR



Top 25 most common passwords by year according to SplashData

Rank 201114 | 2012F] 2013[°] 201471 20155 20160°] 201705 201810
1 password | password | 123456 123456 123456 123456 123456 123456
2 123456 123456 password password | password password password | password
3 | 12345678 | 12345678 | 12345678 12345 12345678 12345 12345678 | 123456789
4 qwerty abc123 qwerty 12345678 | qwerty 12345678 qwerty 12345678
<) abc123 qwerty abc123 qwerty 12345 football 12345 12345
6 | monkey | monkey 123456789 | 123456789 | 123456789 | qwerty 123456789 | 111111
7 | 1234567 | letmein 111111 1234 football 1234567890 | letmein 1234567
o) letmein dragon 1234567 baseball 1234 1234567 1234567 sunshine
9 trustno1 111111 lloveyou dragon 1234567 princess football qwerty
10 | dragon baseball adobe123[2] | football baseball 1234 iloveyou iloveyou
zrodto:  SplashData’s Worst Passwords of 2018 / www.splashdata.com
BPARP [ Gitve o | R

www.een.org.pl
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,Najstabsze ogniwo”
|
»,podejrzane” e-maile
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"Tylko dwie rzeczy sg nieskonczone:

wszechswiat | ludzka gtupota, chociaz
co do pierwszego nie mam pewnosci,

~ Albert Einstein

www.een.org.pl

Rozwoju MSP

B8 PARP /

Grupa PFR
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Socjotechnika

,o0cjotechnika to wywieranie wptywu na ludzi i

stosowanie perswazji w

celu oszukania ich tak, aby

uwierzyli, ze socjotechnik jest osobg o sugerowanej przez
siebie, a stworzonej na potrzeby manipulacji, tozsamosci.

Dzieki temu socjotechni
rozmowcow, przy dodat
technologicznych, do zc

K jest w stanie wykorzystacC swoich
kowym (lub nie) uzyciu srodkow

obycia poszukiwanych informacji.”

zrédto: Kevin Mitnick, William L. Simon, Steve Wozniak ,Sztuka podstepu”, Wydawnictwo Helion

www.een.org.pl
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Przykiady zagrozen dla bezpieczenstwa informacji

RANSOMWARE

odszyfrowanie za okup 300 USD-1000 USD
milczenie za okup

,profesjonalna obstuga”

,RaaS”

YV V VYV V

4

NIE PLAC

www.een.org.pl Grupa PFR
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Socjotechnika

v’ Zatozenia: wzbudzenie zaufania, poczucie winy, che¢ pomocy
v Znaki ostrzegawcze: pilnos¢, grozby, ,cos$ dziwnego”
v' Cele ataku: recepcja, kadry, ksiegowos¢

v Czynniki utatwiajgce:
v"duza liczba pracownikow,
v'brak systemow i zasad bezpieczenstwa
v'brak szkolen

zrodto: Kevin Mitnick, William L. Simon, Steve Wozniak ,Sztuka podstepu”, Wydawnictwo Helion .
BPARP [ iiive S
Rozwoju MSP ne -
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Dziwne i ciekawe z ... ,naszego podworka”

SMS.:

"Witam. Na wstepie przepraszam za kfopot, ale podczas rejestraci
W serwisie internetowym przez moja nieuwage moje dziecko
wpisato nieprawidfowy numer telefonu i SMS dotyczgcy rejestracji
zamiast do nas zostat wystany na Pani/Pana numer. Czy jest
mozliwosc¢ odestania mi tresci tego SMSa pod moj numer jesli juz
dotart lub dopiero dojdzie? Jezeli nie sprawi to kfopotu. Bede
bardzo wazieczna za pomoc, z gory dziekuje. Anna.”

a P ARP / Centrum gﬂtefpﬁse
Rozwoju MSP rope
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Dziwne i ciekawe z ... ,naszego podworka”

e ,na wnuczka” /,na policjanta” / ,na chore dziecko” / ,na Kuriera”

e ,na pracownika banku”, ,na serwisanta IT", ,na RODO”, ,na cyfrowy rejestr”
* klienci bankow

- fatszywe ogtoszenia o prace

* maile z zalegtg fakturg VAT

* przedsgdowe wezwanie do zaptaty
 doptaty do szkolen z projektow UE

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork
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UWAGA:
Nigdy nie otwieraj zatacznikow i linkéw z e-maili
oraz reklam/bannerow pochodzacych od nieznanych
lub podejrzanie wygladajacych zrodet

E PA RP Centrum enterprise
_ ‘ Rozwoju MSP ggmpe -
www.een.org.pl s
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N el 67% M 16:56

< 119119 S

poniedziatek, 11 marca 2019

) i~ sMmsdia

~ konta Klienta
16611346. Uplynal
termin platnosci
FV na kwote 25.76
zl. Prosimy o
dokonanie wplaty
na konto 76 1240
6960 0601 0000
1661 1346. B 026

enterprise
: cuU
A
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(2 Odpowiedz &3 Odpowiedz wszystkim (53 Przeslij dalej
pt. 20150405 03:23
ezqyrzi@ .pl <jah@' .pl>
INFORMACJA O ZAMIARZE WSZCZECIA KONTROLI SKARBOWE)J

Do =t e

. Wiadomos¢ | Zataznik bez tytutu 00025.txt (131 B)

Zagrozenia znalezione w tej wiadomosci e-mail:

dokumentacja_63579.ACE - VBS/TrojanDownloader. Agent RBU kon trojanski - usuniety
dokumentacja_63579.ACE » RARS » dokumentacja_63579.vbs - VBS/TrojanDownloader.Agent RBU kon trojanski - usuniety




wt. 2018-07-24 15:47

Express 90983893703 <gysxxwyn|@ &saliamaiis —l.com:
Rachunek z tytulu przechowywania przesylki, 90983893703

Szanowni Panstwo!

Staralismy sie dostarczyc twoja przesylke w czwartek, 19/07/2018. Proba doreczer
uzyskac. Aby odebrac paczke, prosimy o wydrukowanie kwitu, ktory jest dolaczor
fakturze (kwitu). Jesli przesylki nie odebrac w ciagu 48 godzin, zostanie ona Zwroc

Numer przesylki: T90983893703
Prosimy o wplate: 862,55 pln

Pobierz faktura




sr. 2018-11-07 23:28

st Teresa <no~reply@m.com>

Fakuren 1825645910/2643654222
o el
| Wiadomos¢ | | | Faktura 0811076691.rar (721 B)
@°0'!-3',2'l'3-004-t-5'l°6-t-7-l'0'l09'0-10-0-11'l°12°l~13-0r14'l'1S'|°l‘-ivl7'll
Dzien dobry,

W zalaczeniu zestawienie do rozliczenia kosztow.

Details here




MVIL VIV ST R e

Glowna Ksiegowa Barbara Tpsefisis
Potwierdzenie P*atnoceci

Zalaaznik bez tytutu 00084.txt (131 B)

&%'l-1-1-2-1-3-1-4-:-5-|-6-|°7-l'8-l * 9« 10~ 11 ¢ ~12- g 213 p <14 ¢ 15 4 46 4 1T g 1B 4 <19 4 2200 4 210y 224 223 24 4
Witam, w za’aczniku przesy®am potwierdzenia p*atnoceci na Parnistwa konto.
Proszé o informacjé w jakim terminie wszystko zostanie zrealizowane.

Z powaéaniem

can it
X e £ ke A :
N e T A B TS

... Antivirus

Zagrozenia znalezione w tej wiadomosci e-mail:

POTWIERDZENIE PLATNOSCI.z - VBS/Kryptik.IX kon trojanski - usuniety
POTWIERDZENIE PLATNOSCI.z > RARS > pko_trans_details_20180828_130451.pdfvbs - VBS/Kryptik.IX kon trojanski - usuniety
POTWIERDZENIE PLATNOSCI.z > RARS > pro_forma_901849099213.pdf.vbs - VBS/Kryptik.IX kon trojanski - usuniety




ér, 2018-10-03 01:47
Tomasz WP, <marzena QiishaiiNeasiih ol >

fakture 181002_1945

Do W

o Usunelismy dodatkowe podziaty wiersza w te] wiadomosci,

Dzien dobry

Na dzien dzisiejszy nie odnotowalismy wptaty za faktury ktérych zestawienie przesytam w zatgczeniu. Jezeli naleznosci zostaty uregulowane
prosze uznac powyzszg wiadomos¢ za niewazng. W przypadku nieuregulowania ptatnosci w terminie 7 dni od dnia

otrzymania tej wiadomosci, sprawa moze zostac skierowana do windykacji.

Z powazaniem,

Tomasz S e
WS- Sp. z 0.0.




§r, 2018-04-11 22:.04

ZWROT KOSZTOW PODATKI <POLSKIE.PODATKI@& gasier.com>

e FORMULARZ ZWROTU = m oo
Do i
:‘ | ﬂ._ DYREKCJA GENERALNA FINANSA PUBLICZNA.pdf (105 KB)
v"Ff:;"""'z"‘3’l'4'l'5-1-6~l~7'|~8~|-9'|-10'|~11~|'12~|-le-N-u-IS'u'16°|~17---18~|-19-|'20-1'21--~22-|-23-

Witam,

Informujemy, Ze przystuguje ci

Kliknij ponizszy link: htps//
e2flece317fbabca®03cfoebfdch
IR ¥y.com/
Kliknj, aby Sledzic tacze
zwrot kosztow — : finanse.mf.qov.pl/Stcona-glowna

Dobry odbior!

Z powazaniem,

pieniedzy za dstatni rachunek podatkowy.



§r. 2018-06-13 06:34

Wojciech immmmmig <wojciech jammei @ iiitisy. aampwe.p| >

zestawienie platnosci

Do i,

[ Widamaie ] Fakus 057530 (1530

golo1o|020||3o]o40|oSo'o‘o'o7o|080|090|0100|0110|uu.|013.|ol‘o'ulSo.olGo'ol?o'n

Dzien dobry,

w zataczniku przesytam zestawienia aktualnych Pana ptatnosci.

Z powazaniem,
Wojciechd&i iy
Biuro H'Ssaniitse




Szanowny Kliencie,

Informujemy, ze w serwisie 7 zostalo zarejestrowane zlecenie realizacji przesyiki, ktorej jestes odbiorca

Podglad aktywnych zlecen dostepny jest pod adresem: hitp./www.= _p! ema

: 4700 (JavaScript Raport)
Wiece) szczegdidw zlecenia uzyskasz kontaktujac sie ze zlecenlodawwnadawca przesyikl

Przesyika powinna by¢ doreczona nastepnego dnia roboczego po dniu jej nadania
W przypadku niektérych obszaréw, okresionych za pomoca kodéw pocztowych, dostepnych w Contact Center, terminy doreczen przesyiek o wadze ponad 31

Niniejsza wiadomo$¢ zostata wygenerowana automatycznie.
Dziekujemy za skorzystanie z naszych ustug | apllkacjm.

= Parcel

UWAGA: Wiadomos¢ ta zostala wygenerowana automatycznie. Prosimy nie odpowiadac funkcja Reply/Odpowiedz



Pn 2016-06-135 15:47
i <magda SENIB O 0>

Blokada konta PSS

Do W a;-‘;p Akt

f."'g-l-l-l-2°l-3-l-4-l'5-l-6-l-7'l'8'l-9-!-10'l-ll’l'12-l°13-l-14~l-15-l'16'l-17-l'18'|°19'l-20-l'21-l'22-I-?3°l-24-l-25'l-26

e

Dostep do Twojego konta Bank »°

. zostal anulowany!

W trosce o bezpieczenstwo naszych klientéw zablokowali$my konto w systemie £ sbiﬁ'.n mtemet, powodem jest nieautoryzowany dostep do konta.
W celu odzyskania dostepu prosimy o weryfikacje wilasciciela rachunku, logujac sie na:

'-a I'" .

www.! Ywe cja

J\.;Z ",1;,. z szedzzba we Wroclawiu, wd. & 8 0
. REGON sty 4 NIP SIS Ui aesaia




Wchodzisz na strone wprowadzajgca w btad

Osoby atakujgce strone zaloguj @@l site moga podstepem nakioni¢ Cie do
zrobienia czegos niebezpiecznego, np. zainstalowania oprogramowania lub ujawnienia
danych osobowych (takich jak hasta, numery telefonow | dane kart kredytowych).

@ Automatycznie przesyiaj do Google szczegotowe informacje o mozhwych zagrozeniach. Polityka

prywatnosci

UKRY) SZCZEGOLY Powrot do bezpieczenstwa

Bezpieczne przegladanie Google wykryto ostatnio probe wytudzenia informacji na stronie

Mozesz zgtosiC problem z wykrywaniem lub — jesh rozumiesz zagrozenie — wejsc na te

www.een.

niebezpieczna strone.




L.site/?email=

B PARP [ &wne

www.een.org.pl Grupa PFR




Ogolne | Saczegély | Soezka certyfikagi

\ “ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

* Gwarantuje tozsamos¢ zdalnego komputera ek e
* Udowadnia Twoja tozsamosc zdalnemu komputerowi

¢ 1.2.616.1.113527.2,5.1.1

* Wiecej informagi mozna znalezé w oswiadczeniu urzedu certyfikagi.

Wystawiony przez: *.© | :Extended Validation CA SHA2

Wazny od 20156-06-28 do 2018-06-28

14 europe
g MSP twork
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Skuteczne metody ochrony
przed phishingiem

BPARP [ e ookt

network
www.een.org.pl Grupa PFR

B Jugpert o Fuas Dewrivg ——



Korespondencja e-mail

Wazne pytania:

* Nadawca?

Wczesniej?

Spodziewaftes sie?

Temat, nazwa zatgcznika, treSc, polskie znaki?
Wirusy?

E PA I ! P Centrum enterprise
_ . Rozwoju MSP f:mpe -
www.een.org.pl Grupa PFR twork

Commansion
Arwii Tagmert o fuas Duarivp D



JAK SIE CHRONIC PRZED PHISHINGIEM - PODSUMOWANIE

« Otwieraj strony samodzielnie a nie przez otrzymany link

* Weryfikuj poprawnosc¢ adresu e-mail nadawcy i adresow stron www
« Sprawdzaj zabezpieczenia SSL (,zielona ktodka” + certyfikat)

* Oszukuj portale ©

* Nie uzywaj otwartych sieci Wi-Fi

 Zainstaluj VPN na stuzbowych urzgdzeniach (dziat IT pomoze ©)
 Domeny internetowe (TLD), ktore warto omijac (,,black list”)

Wzrost swiadomosci !!!
BPARP [ e ok | EE

www.een.org.pl Grupa PFR

Commanion
Brrwii Jagpert v Puws Dewrivg e






Ztota mysl...

,Firmy dzielg sie na te co wykonujg
backup danych i na te co wkrotce
bedg go wykonywac.”

’
v
4
44
v
w
=
INERSIO . . .
& i Bl Fot.: za zgoda Sinersio Polska Sp. z 0.0. Kople bezp|eczen5twa da ny(:h



Polityki bezpieczenstwa informacji (PBI)
Jako skuteczne narzedzie ochrony
iInformacji w firmie

BPARP [ e ookt

nelwork
www.een.org.pl Grupa PFR B

B Jugpert o Fuas Dewrivg ——



Polityka bezpieczenstwa informacji (PBI)

JPOLITYKA BEZPIECZENSTWA INFORMACJI —
zbior spojnych, precyzyjnych regut i procedur, wedtug
ktorych firma buduje, zarzgdza oraz udostepnia
zasoby | systemy informacyjne.”

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR

enterprise
eu
network

Brrwii Jagpert v Puws Dewrivg



Polityka bezpieczenstwa informac;ji (PBl)

« Wprowadzenie PBI chroni interesy przedsiebiorcy

- PBI pomaga wypetni¢ obowigzki ochrony informacji
wynikajgce z przepisow prawa

- PBI nalezy dostosowac do specyfiki organizacji —
komunikatywnosc, prostota

« PBI dotyczy wszystkich systemow przetwarzania
Informac;ji: klasycznie (archiwa, kartoteki, dokumenty
papierowe) jak i systemow teleinformatycznych.

* PBI - element kultury nowoczesnych organizacji

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork

Aarwis Jagsert ov feas Dearivg s



Polityka bezpieczenstwa informac;ji (PBl)

* 0go0lne zasady

» ,czyste biurko I ekran”

* urzgdzenia mobilne

» odpowiedzialnosc za dane na komputerach
 korzystanie z Internetu

» korzystanie z poczty elektroniczne]

* hasta dostepowe

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork

Aarwis Jagsert ov feas Dearivg m——



PBIl - instrukcje / procedury

ZASADY OGOLNE KORZYSTANIA ZE SPRZETU
KOMPUTEROWEGQO:

1) nie wolno spozywac ptynow i pozywienia oraz
przechowywac roslin w bezposredniej bliskosci urzgdzen
teleinformatycznych

2) niedopuszczalne jest korzystanie w komputerach
stacjonarnych, laptopach, serwerach oraz innych
urzgdzeniach komputerowych pracujgcych w systemie
iInformatycznym organizacji z prywatnych nosnikow
iInformac;i

E PA R P Centrum enterprise
Rozwoju MSP ggmpe -

www.een.org.pl Grupa PFR

Commanion
Brrwii Jagpert v Puws Dewrivg e



PBIl - instrukcje / procedury

POLITYKA CZYSTEGO BIURKA

1) wszelkie dokumenty papierowe i nosniki komputerowe,
Kiedy nie sg uzywane, przechowuje sie
w odpowiednich, zamykanych szafach lub innego rodzaju
zabezpieczonych meblach, szczegodlnie poza godzinami

pracy
2) w przypadku opuszczenia stanowiska pracy komputer

nalezy zabezpieczycC przed niepowotanym dostepem
iInnych osob poprzez zablokowanie go lub wylogowanie sie

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR

enterprise
eu
network

Brrwii Jagpert v Puws Dewrivg
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PBIl - instrukcje / procedury

POLITYKA CZYSTEGO BIURKA

1) komputery nie mogg by¢ pozostawione bez nadzoru
w stanie zarejestrowania do systemow
Informatycznych

2) pracownicy zobowigzani sg do niezwtocznego
odbioru swoich wydrukow z urzgdzen drukujgcych
(szczegolnie dotyczy to wydrukow zawierajgce
Informacje wrazliwe).

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR

enterprise
eu
network

Brrwii Jagpert v Puws Dewrivg



PBIl - instrukcje / procedury

POCZTA ELEKTRONICZNA:

« Stuzbowa poczta elektroniczna jest udostepniana
Pracownikom do wypetniania obowigzkow stuzbowych.

« Wysytanie pocztg elektroniczng wiadomosci
zawierajgcych pornografie, tresci dyskryminujgce
przedstawicieli okreslonej rasy, ptci i religii lub
dyskryminujgce pod innym wzgledem jest zakazane
| moze stanowiC podstawe do podjecia dziatan
dyscyplinarnych.

E PA R P Centrum enterprise
Rozwoju MSP ggmpe -

www.een.org.pl Grupa PFR Een

Aarwis Jagsert ov feas Dearivg s



PBIl - instrukcje / procedury

URZADZENIA MOBILNE:

Pracownicy posiadajgcy stuzbowe urzgdzenia mobilne
tj. telefony komorkowe, smartfony, tablety oraz
laptopy sg odpowiedzialne za uzywanie ich w sposob
adekwatny do poziomu poufnosci informacji
gromadzonych | przekazywanych przy ich uzyciu.

Obowigzek ochrony urzgdzenia mobilnego spoczywa
na jego uzytkowniku.

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR

enterprise
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PBIl - instrukcje / procedury

ZAPASOWE KOPIE DANYCH:

« Uzytkownicy sg odpowiedzialni za wykonywanie kopii
zapasowych danych przechowywanych na swoich
komputerach lokalnych.

* Do obowigzkow uzytkownikow nalezy wykonywanie
| przechowywanie kopii istotnych danych na dyskach
sieciowych wskazanych przez Administratora lub
osobe przez niego wyznaczona.

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR

enterprise
eu
nempe

Brrwii Jagpert v Puws Dewrivg
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PBIl - instrukcje / procedury

HASLA:

* Hasto do systemu musi sktadac sie z min. 16 znakow -
zawiera mate i duze litery oraz cyfry lub znaki
specjalne (silne hasto)

« Zmiana hasta nastepuje nie rzadziej niz co 90 dni.

» Jezeli system nie wymusza zmiany haset uzytkownik
zobowigzany jest samodzielnie zmieniaC hasto nie
rzadziej niz co 90 dni.

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork

Aarwis Jagsert ov feas Dearivg s



PBIl - instrukcje / procedury

Hasto nie powinno byé¢:
= stowem ze stownika w zadnym popularnym jezyku,

* nazwiskiem, nazwg geograficzng, terminem technicznym
lub okresleniem potocznym,

= zwigzane z zyciem zawodowym lub osobistym
uzytkownika np. nie powinno by¢ numerem
rejestracyjnym samochodu, numerem telefonu, imieniem
cztonka rodziny, czescig adresu, inicjatami itp.

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR
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PBIl - instrukcje / procedury

Hasto nie powinno by¢:

= sekwencjg kolejnych znakdéw na klawiaturze
np. 123456, gwerty, asdfgh

= sekwencjg tych samych znakow np. 33333, aaaaa,

= oparte na ciggu znakow ulegajgcych zmianie w zaleznosci
od daty lub innego przewidywalnego czynnika,

= dowolnym elementem sposréd wymienionych powyze;
z doklejong na koncu cyfra lub liczba.

E PA R P Centrum enterprise
: | Rozwoju MSP g‘e’mpe -
www.een.org.pl Grupa PFR twork

Aarwis Jagsert ov feas Dearivg s



PBIl - instrukcje / procedury

Uzytkownicy powinni stosowac tatwe do zapamietania
hasta, ktore sg jednoczesnie trudne do odgadniecia:

1)taczac kilka stow razem,

2)faczgc znaki przestankowe i cyfry ze stowami,

3)wykorzystujac pierwsze litery stow piosenki, wiersza
lub Innego znanego powiedzenia,

4)celowo stosujac stowo z btedem
(nie popetnianym jednak czesto lub nietypowym),

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR
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PBIl - instrukcje / procedury

5) Szyfr podstawieniowy (klawiatura):
np. a=s, r=t, e=r, k=l (,,strl” ©)
5)Wymiana liter na cyfry lub znaki specjalne:
a=@, s=%,0=0, B=&, I=1, e=3 np. ,@g3ncj@”
6) Dodatki (przedrostki, przyrostki) do haset w celu zapewnienia

unikalnosci hasta w poszczegolnych systemach (hasta

modutowe):
np. ,faglOwn3h@sl0190k”

E PA R P Centrum enterprise
Rozwoju MSP Skope -

www.een.org.pl Grupa PFR

Brrwii Jagpert v Puws Dewrivg



PODSUMOWANIE

v Bezpieczenstwo informacji jest wazne w kazdej organizaciji

v Kierownictwo musi sie wtaczy¢ w prace nad stworzeniem

kultury ochrony informacji
v Koniecznie nalezy okresli¢ tajemnice przedsiebiorstwa
v’ Zabezpieczenia techniczne pomogag, ale nie zastgpig rozsgdku
v Nalezy zdefiniowac Polityke Bezpieczenstwa Informaciji (PBI)

v Szkolenia pomoga we wdrozeniu i utrzymaniu PBI

E PARP Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR
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DZIEKUJE ZA UWAGE ... | CIERPLIWOSC

Arkadiusz Stawczyk

E PA R P Centrum
Rozwoju MSP

www.een.org.pl Grupa PFR




W niniejszej prezentacji — jesli nie wskazano zrdodta - wykorzystano zdjecia i grafiki
udostepnione przez www.pixabay.com na licencji Pixabay License:
,Darmowy do uzytku komercyjnego. Nie wymaga przypisania’.
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ARKADIUSZ STAWCZYK

- trener, doradca i kierownik projektow.

Specjalista w dziedzinie bezpieczenstwa informacji. Egzaminator ECDL oraz kierownik projektow
(Fn-TSPM). Specjalista IT Security CISS (Certified IT Security Specialist). Cztonek Polskiego
Towarzystwa Informatycznego. Doradza firmom i jednostkom administracji publicznej

m.in. z zakresu ochrony informac;ji (tworzenie polityk bezpieczenstwa, instrukcji

| procedur). Jest autorem licznych instrukcji i procedur zwigzanych z ochrong danych osobowych
| informacji. W zakresie szkolen specjalizuje sie w tematach zwigzanych z informatyzacjg
administracji publicznej, cyberzagrozeniami, bezpieczenstwem informacji i ochrong danych
osobowych (Rodo).
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